Obec Busince, Obecny drad Busince so sidlom Zelezni€na 4/320, 991 22 Bugince

Pravidla technickych a organiza¢nych opatreni o ochrane osobnych udajov,
zasadach bezpecnosti pri prevadzke informac¢nych a komunika¢nych technologii

informacného systému —
IS KAMEROVY SYSTEM

Cl 1
Vseobecné ustanovenia

1. Tieto Pravidla technickych a organizaénych opatreni /PTOO/ upravuje zakladné pravidla pre ochranu osobnych
Udajov v elektronickej forme a pre zaistenie bezpetnej a spolahlivej prevadzky informaénych a komunikaénych
technologii informacéného systému prevadzkovatela (d’alej len “IS™).

2. Prevadzku informacnych a komunikacnych technologii IS zabezpeCuju opravnen¢ osoby podla zdznamu
spracovatel'skych ¢innosti IS. KAMEROVY IS

VYMEDZENIE ZAKLADNYCH POJMOV

Osobné Gdaje (OU) - udaje tykajice sa uréenej alebo uréitelnej fyzickej osoby, pri¢om takou osobou je osoba,
ktort mozno ur¢it’ priamo alebo nepriamo, najmé na zaklade vSeobecne pouzitelného identifikatora alebo na zaklade
jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku, fyziologickd, psychickd, mentalnu,
ekonomicku, kultdrnu alebo socialnu identitu.

Opréavnena osoba - kazda fyzicka osoba, ktora prichadza do styku s osobnymi tidajmi v ramci svojho pracovného
pomeru, $tatnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského vztahu, na zaklade poverenia, zvolenia alebo
vymenovania, alebo v ramci vykonu verejnej funkcie, a ktora spracuva osobné udaje v rozsahu a spésobom uréenym v
pouceni podla § 21.

Zodpovedna osoba - osoba poverend vykonom dohladu, ktora prevadzkovatel’ informaéného systému pisomne
poveril dozerat’ na dodrziavanie zakonnych ustanoveni pri spracuvani osobnych udajov.

Dotknuta osoba - kazda fyzicka osoba, ktorej sa osobné udaje tykaju.

Servisny technik - fyzick& osoba poverena vykonavatel'om kontrolnej ¢innosti a pozaruéného servisu, vykonavani
pravidelnej odbornej prehliadky, funkénych skusok systému a pozaru¢ného servisu.

Vymaz osobnych Udajov - vymaz osobnych udajov sa rozumie automatické odstrafiovanie digitalizovanych dat
ukladanych kamerovym systémom na internom zaznamovom médiu, stiCast'ou ktorych st aj osobné udaje bez zasahu
opravnenej osoby. Vymaz osobnych udajov ziskanych ¢innostou kamerového systému je zabezpeCena automaticky,
programovanou ¢innostou systému, lehota likvidacie ziskanych Gdajov je 15 kalendarnych dni od ich zaznamenania.
Vymazom sa rozumie nendvratna likvidacia osobnych tdajov, bez moznosti ich obnovenia akymkol'vek spésobom.

Archivécia osobnych Gdajov - archivaciou osobnych Gdajov sa rozumie kopirovanie digitdlnych dat ukladanych
kamerovym systémom na internom zdznamového média na externé zdznamové meédium. Osobné Udaje ziskané z
kamerového systému, u ktorych je pdvodny predpoklad, ze budli pouzité ako dokazy v priestupkovom, spravnom,
pripadne trestnom konani sa v digitalizovanej podobe archivuju na externom médiu - nosi¢i. Externy nosi¢ musi byt’
oznaceny prisluSnou registratirou resp. spisovou znackou udalosti alebo konania, v rdmci, ktorého bol dokaz
produkovany, menom, priezviskom a funkciou opradvnenej osoby, ktord archivéaciu vykonala, menom, priezviskom a
funkciou osoby ktord konanie vedie. Vykonanie archivacie osobného idaja na externom nosi¢i musi byt zapisané v
protokole archivovanych zaznamov kamerového systému v nasledovnom rozsahu: registratira znacka konania, pravna
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kvalifikacia skutku, datum a c¢as archivacie, opravnena osoba, ktora archivaciu vykonala, datum a doba trvania
Casového rozsahu archivovaného zaznamu, ¢islo kamery, z ktorej bol zaznam vyhotoveny.

ClL 2
Ochrana osobnych udajov

1. Osobnymi Gidajmi st udaje tykajice sa uréenej alebo uréitelnej fyzickej osoby, teda udaje,
Z ktorych mozno identifikovat’ osobu, ktorej sa tykaji. Opravnena osoba prichadzaji do styku s osobnymi Gdajmi
v elektronickej forme spractivanymi v podmienkach prevadzkovatel’a a st teda povinni zabezpecit’ naleZiti ochranu
spractvanych osobnych Gdajov.

2. Pod ochranou osobnych tdajov sa rozumie splnenie poziadaviek, ktoré stanovuje zakon ¢&. 18/2018 Z.z. o ochrane
osobnych tdajov, predovSetkym obmedzenie pristupu k zhromazdenym a spracUvanym osobnym Udajom len na
osoby, ktoré pristup k tymto dajom opravnenie a boli nalezite poudeni.

3. Opravnené osoby st povinné zachovavat mléanlivost o osobnych Udajoch, s ktorymi prisli do styku. Povinnost
mlcanlivosti trva aj po zaniku ich funkcie .

4. Opravnené osoby s zodpovedné za také nastavenie prostriedkov informaénych a komunikaénych technologii,
pouzivanych na spracuvanie, ukladanie, alebo prenos osobnych udajov v elektronickej forme ktoré zabezpeci, aby
pristup k osobnym dajom bol podmieneny tspe$nou identifikiciou a autentifikiciou opravneného pouzivatela IS
(zadanie spravnej kombinécie mena a pristupového hesla opravneného pouzivatela). TaktieZ umoznia pouzivatelom
vyuzivat’ na pracovnych staniciach pouzivanych pre pracu s osobnymi Gdajmi $etri¢ obrazovky s heslom na ochranu
pristupu do pracovnej stanice prihlasenej do systému pocas kratkodobej nepritomnosti pouzivatel’a..

5. Pristupové prava pre pracu osobnymi iidajmi musia byt nastavené v stlade s bezpe¢nostnym “principom najmensich
privilégii”. Za pridel'ovanie a pripadni zmenu pristupovych prav pouzivatelom podla tohto principu zodpoveda
spravca systému. Za véasné informovanie spravcu systému o zmenéch s dopadom na pristupové préva opravnenej
osoby.

6. V zaujme zabranenia pristupu neopravnenych osob Kk star§im képiam osobnych udajov zabezpedia zodpovedné
osoby spolahliva likvidaciu (vymazanie) udajov zo vsetkych pamétovych médii, ktoré obsahovali osobné udaje
a ktoré sa vyrad'uju, resp. preraduju na iné vyuZitie ako na spracovanie (ulozenie) osobnych Gdajov. V pripade
samostatnych medii u ktorych sa nepredpoklada opakované pouzitie, zabezpeéia spolahlivi likvidaciu médii spolu
s idajmi na nich uloZenymi. Zariadenie na ktorom sa ukladaju zozbierané OU je servisnou firmou nastavené na
automaticky vymaz po 15 dioch.

7. Umiestnenie, vybavenie a vyhodnocovanie ziskanych dat IS- Kamerovy systém.
TECHNICKE OPATRENIA

- 1. Kamerovy zaznam v kvalite umozfiujucej rozliSenie osoby ma vystup na monitor nachadzajuci sa v kancelarii
starostu obce. Zaznam je mozné sledovat’ na monitore pri NVR, ktoré st uzamknuté v kanceldrii starostu obce.
Prenos dét s osobnymi tdajmi sa neuskuto&iiuje. Udaje sa zobrazia len na monitore pri NVR po zadani mena a hesla.
Spréavu hesiel zabezpecéuje prevadzkovatel’ — starosta obce.

- 2. Nahrévacie zariadenie NVR sa nacha&dza v budove s prevadzkovou miestnost'ou uvedenej v bode 1. Z&znam je
mozné zobrazovat’ 24 hodin. Video prenos sa nerealizuje.

-3. Kopiu zaznamu je mozné vyhotovit’ z tohto zariadenia len po zadani prihlasovacich Udajov opravnenej osoby, ktora
musi byt’ ndlezite poucena a preskolend. Kopiu zdznamu mozno vyhotovit', len za ucelom Setrenia podozrenia zo
spachania trestného ¢inu, priestupku, alebo iného protipravneho konania . Zaznam skodovej udalosti alebo poskodenia
zdravia 0s6b nachadzajlcich sa v monitorovacom priestore.

Kamerovy systém zaznamendava videokamerou verejné priestranstvo pred obecnym Uradom a ¢iasto¢ne zabera rodinné
domy v okoli OU Busince.

-1 kamera sa nachadza na stipe pri chodniku pred budovou obecného Gradu ktora monitoruje parkovisko,



Cast’ parku a vchod do budovy obecného Gradu

- 2 kamery sa nachéadzaju v zadnom dvore, ktoré monitoruji vchod zadnou branou, Gast’ ulice Zelezniéna
a cely areal v zadnom dvore

Monitorovany priestor sa na viacerych miestach zretelne oznaéi npisom ,Priestor je monitorovany kamerovym
systémom" alebo piktogramom kamery, s popisom o0 prevadzkovatelovi kamerového systému a kontaktom na
prevadzkovatel’a.

CL3

Analyza bezpeénosti osobnych idajov v informaénych systémoch , analyza rizik

Pre poznanie informaéného systému je nevyhnutné vykonat podrobnt analyzu rizik na ochranu osobnych udajov.
Vzhladom na posudenie bezpecnosti IS ako aj vypracovania PTOO bolo nevyhnutné vykonat podrobnu rizikovi
analyzu I1S. Vrédmci analyzy IS bola vykonana analyza rozsahu IS ako aj rizikova analyza aktiv IS a ¢innost’ pri
spracovatel'skych operacidch. Analyza ,vysledky a jej vyhodnotenie je uvedené v PTOO, ktoré riesia vSetky mozné
ohrozenia s ich vyhodnotenim.

3.1. Poskytované informacie, ak osobné udaje su ziskané od dotknutej osoby

(1) Ak sa od dotknutej osoby ziskavaju osobné udaje, ktoré sa jej tykajt, je prevadzkovatel’ povinny poskytntit’
dotknutej osobe pri ich ziskavani

a) identifikacné udaje a kontaktné udaje prevadzkovatel’a a zastupcu prevadzkovatela, ak bol povereny,

b) kontaktné Gdaje zodpovednej osoby,

¢) ucel spractvania osobnych udajov, na ktory st osobné tidaje urcené, ako aj pravny zaklad spractivania osobnych
Gdajov,

d) opravnené zaujmy prevadzkovatel’a alebo tretej strany, ak sa osobné udaje spractvajiu podl'a § 13 ods. 1 pism. f),
e) identifikéciu prijemcu alebo kategériu prijemcu, ak existuje,

f) informéciu o tom, Ze prevadzkovatel’ zamysl'a preniest’ osobné udaje do tretej krajiny alebo medzinarodne;j
organizacii, identifikaciu tretej krajiny alebo medzinérodnej organizacie, informéciu o existencii alebo neexistencii
rozhodnutia Europskej komisie (d’alej len ,,Komisia“) o primeranosti alebo odkaz na primerané zaruky alebo vhodné

zaruky a prostriedky na ziskanie ich kopie alebo informaciu o tom, kde boli spristupnené, ak prevadzkovatel’ zamysla
prenos podla § 48 ods. 2, § 49 alebo § 51 ods. 1 a2.

(2) Okrem informacii podl'a odseku 1 prevadzkovatel pri ziskavani osobnych tidajov poskytne dotknutej osobe
informacie o

a) dobe uchovavania osobnych tdajov; ak to nie je mozné, informacie o kritériach jej urcenia,

b) prave pozadovat’ od prevadzkovatela pristup k osobnym tidajom tykajacich sa dotknutej osoby, o prave na opravu
osobnych Udajov, o prave na vymazanie osobnych Gdajov alebo o prave na obmedzenie spracivania osobnych udajov, o
prave namietat’ spractivanie osobnych udajov, ako aj o prave na prenosnost’ osobnych tudajov,

¢) prave kedykol'vek svoj sthlas odvolat’,

d) prave podat’ navrh na zacatie konania podl'a § 100,

e) tom, ¢i je poskytovanie osobnych udajov zakonnou poZiadavkou alebo zmluvnou poZiadavkou alebo poziadavkou,

ktora je potrebna na uzavretie zmluvy, a o tom, ¢i je dotknuta osoba povinna poskytnut’ osobné udaje, ako aj o moznych
nésledkoch neposkytnutia osobnych Gdajov,

f) existencii automatizovaného individualneho rozhodovania vratane profilovania podl'a § 28 ods. 1 a 4; v tychto
pripadoch poskytne prevadzkovatel’ dotknutej osobe informacie o pouzitom postupe, ako aj o vyzname a
predpokladanych désledkoch takého spractivania osobnych Udajov pre dotknut( osobu.

(3) Prevadzkovatel’ poskytne dotknutej osobe pred d’al$im spractivanim osobnych tdajov informacie o inom tcele a
d’alSie relevantné informéacie podl'a odseku 2, ak ma prevadzkovatel’ v umysle d’alej spracuvat’ osobné tidaje na iny ucel
ako ten, na ktory boli ziskané.

3.2. Poskytované informacie, ak osobné udaje nie su ziskané od dotknutej osoby



(1) Ak osobné udaje neboli ziskané od dotknutej osoby, prevadzkovatel’ dotknutej osobe poskytne,

a) identifika¢né udaje a kontaktné udaje prevadzkovatela a zastupcu prevadzkovatel’a, ak bol povereny,

b) kontaktné Gidaje zodpovednej osoby,

c) ucel spractivania osobnych udajov, na ktory st osobné idaje uréené, ako aj pravny zaklad spractivania osobnych
udajov,

d) kategorie spraciivanych osobnych Gdajov,

e) identifikéciu prijemcu alebo kategoriu prijemcu, ak existuje,

f) informaciu o tom, Ze prevadzkovatel’ zamysla preniest’ osobné idaje do tretej krajiny alebo medzinarodne;j
organizacii, identifikaciu tretej krajiny alebo medzinarodnej organizacie, informaciu o existencii alebo neexistencii
rozhodnutia Komisie o primeranosti alebo odkaz na primerané zaruky alebo vhodné zéruky a prostriedky na ziskanie
ich kopie alebo informaciu o tom, kde boli spristupnené, ak prevadzkovatel’ zamysl'a prenos podla § 48 ods. 2, § 49

alebo
§51o0ds.1a2.

(2) Okrem informacii podl'a odseku 1 je prevadzkovatel’ poskytne dotknutej osobe informacie o

a) dobe uchovavania osobnych udajov; ak to nie je mozné, informaciu o kritériach jej uréenia,

b) opravnenych zaujmoch prevadzkovatel'a alebo tretej strany, ak sa spracuvaji osobné idaje podl'a § 13 ods. 1 pism. f),
¢) prave pozadovat’ od prevadzkovatel’a pristup k osobnym tdajom tykajucich sa dotknutej osoby o prave na opravu
osobnych Udajov, o prave na vymazanie osobnych Gdajov alebo o prave na obmedzenie spractvania osobnych tdajov, o
prave namietat’ spractivanie osobnych udajov, ako aj o prave na prenosnost’ osobnych udajov,

d) prave kedykol'vek svoj suhlas odvolat’,

e) prave podat’ navrh na zacatie konania podl'a § 100,

f) zdroji, z ktorého pochadzajii osobné idaje, pripadne informacie o tom, ¢i pochadzaji z verejne pristupnych zdrojov,
g) existencii automatizovaného individualneho rozhodovania vratane profilovania podl'a § 28 ods. 1 a 4; v tychto
pripadoch poskytne prevadzkovatel’ dotknutej osobe informacie o pouzitom postupe, ako aj o vyzname
automatizovaného individualneho rozhodovania a predpokladanych désledkoch takého spractivania osobnych Gdajov
pre dotknutd osobu.

(3) Prevadzkovatel je povinny poskytnut’ informacie podl'a odsekov 1 a 2

a) najneskor do jedného mesiaca po ziskani osobnych tdajov, pricom zohl'adni konkrétne okolnosti, za ktorych sa
osobné Udaje spractvaju,

b) najneskor v ¢ase prvej komunikacie s touto dotknutou osobou, ak sa osobné udaje majii pouzit’ na komunikaciu s
dotknutou osobou, alebo

¢) najneskér vtedy, ked’ sa osobné udaje prvykrat poskytnu, ak sa predpoklada poskytnutie osobnych udajov d’alsiemu
prijemcovi.

(4) Prevadzkovatel’ poskytne dotknutej osobe pred d’al$im spractivanim osobnych tdajov informacie o inom ucele a
dalsie relevantné informacie podl'a odseku 2, ak ma prevadzkovatel’ v imysle d’alej spractivat’ osobné udaje na iny tcel
ako ten, na ktory boli ziskané.

(5) Odseky 1 az 4 sa neuplatiiuju

a) v rozsahu, v akom dotknuta osoba uZ dané informacie ma,

b) v rozsahu, v akom sa poskytovanie tychto informacii ukaZe ako nemozné alebo by si vyzadovalo neprimerané usilie,
najmi ak sa spracuivaju osobné udaje na ucel archivacie, na vedecky ucel, na Gcel historického vyskumu alebo na
Statisticky ucel, na ktory sa vztahuji podmienky a zaruky podla § 78 ods. 8, alebo ak je pravdepodobné, Ze povinnost
uvedena v odseku 1 znemozni alebo zavaznym sposobom st'azi dosiahnutie ciel'ov takého spractivania osobnych

udajov; prevadzkovatel’ je v takom pripade povinny prijat’ vhodné opatrenia na ochranu prav a opravnenych zaujmov
dotknutej osoby vratane spristupnenia danych informacii verejnosti,

¢) v rozsahu, v akom sa ziskanie tychto informacii alebo poskytnutie tychto informacii ustanovuje v osobitnom
predpise, ktory sa na prevadzkovatel'a vzt'ahuje a v ktorom sU ustanovené primerané opatrenia na ochranu prav a
opravnenych zaujmov dotknutej osoby;,

3.3. Pravo na pristup k osobnym Gdajom

(1) Dotknuta osoba ma pravo ziskat’ od prevadzkovatel'a potvrdenie o tom, ¢i sa spracivaju osobné udaje, ktoré sa jej
tykaju. Ak prevadzkovatel takéto osobné tidaje spracuva, dotknuta osoba mé pravo ziskat’ pristup k tymto osobnym
Gdajom a informécie o

a) Gcele spractvania osobnych udajov,
b) kategdrii spraciivanych osobnych tdajov,
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c) identifikacii prijemcu alebo o kategorii prijemcu, ktorému boli alebo maju byt’ osobné idaje poskytnuté, najma o
prijemcovi v tretej krajine alebo o medzinarodnej organizacii, ak je to mozné,

d) dobe uchovavania osobnych tdajov; ak to nie je mozné, informaciu o kritériach jej uréenia,

e) prave pozadovat’ od prevadzkovatel'a opravu osobnych tidajov tykajucich sa dotknutej osoby, ich vymazanie alebo
obmedzenie ich spractvania, alebo o prave namietat’ spractivanie osobnych udajov,

f) prave podat’ navrh na zacatie konania podla § 100,

g) zdroji osobnych Gdajov, ak sa osobné Udaje neziskali od dotknutej osoby,

h) existencii automatizovaného individualneho rozhodovania vratane profilovania podl'a § 28 ods. 1 a 4; v tychto
pripadoch poskytne prevadzkovatel’ dotknutej osobe informacie najmé o pouzitom postupe, ako aj o vyzname a
predpokladanych désledkoch takého spractvania osobnych Udajov pre dotknut( osobu.

(2) Dotknuta osoba ma pravo byt” informovana o primeranych zarukach tykajucich sa prenosu podl'a § 48 ods. 2 az 4, ak
sa osobné Udaje prenasaju do tretej krajiny alebo medzinarodnej organizacii.

(3) Prevadzkovatel je povinny poskytnit’ dotknutej osobe jej osobné udaje, ktoré spractiva. Za opakované poskytnutie
osobnych tdajov, o ktoré dotknuta osoba poziada, mdze prevadzkovatel’ iGtovat’ primerany poplatok zodpovedajtci
administrativnym nakladom. Prevadzkovatel je povinny poskytnit’ osobné udaje dotknutej osobe spdsobom podl'a jej
poziadavky.

(4) Pravo ziskat’ osobné idaje podl'a odseku 3 nesmie mat nepriaznivé doésledky na prava inych fyzickych osob.

Rizikova analyza aktiv informacného systému:

hrozba zranitel’nost’

Rizikova analyza

RIZIKO

Riadenie rizika

prenos

rizika rizika

Hrozby

Pre potreby tvorby analyzy je potrebné vytvorit zoznam realnych hrozieb voci aktivam, ktoré buda posudzované. Pre
jednotlivé aktiva nemusia byt’ posudzované vsetky hrozby, hodnotené budu len hrozby relevantné danému aktivu

a casovému obdobiu.

Hrozba Popis

Chyby a nekvalita udrzby Chybna pripadne nekvalitné udrzba z dé6vodov nedostatocnej odbornej
pripravenosti pracovnikov, nedostatku nahradnych dielov, materiélu,
pohonnych hm6t a pod.

Chyby prenosu Chyby vzniknuté pri prenose dat, ktorych vysledkom moéze byt’ modifikacia
Udajov.

Chyby umyselné a Cinnost’ OO, alebo inej osoby, ktora nie je v stlade s internymi a pravnymi

neumyselné predpismi a jej vysledkom nie je snaha ziskat’ osobny prospech.

Neautorizovana ¢innost’ Taka ¢innost” OO alebo externych navstevnikov, na ktort nemaju opravnenie a

ktorou mozu spdsobit’ prevadzkovatel'ovi Skody.




Hrozba

Popis

Poruchy a chyby zariadeni

Nefunkénost’, nedostato¢na alebo nespravna funkénost’ zariadenia, chyby
technickych komponentov, softvéru, nedostatocnej, pripadne neodborne;j
udrzby, nevyhovujiceho prevadzkového prostredia (vysoka teplota, vlhkost’ a
pod.), dosiahnutia Zivotnosti komponentov a suciastok.

Nedokumentované postupy

Vykonavanie ¢innosti bez odsuhlaseného metodického postupu len na zéklade
overenych alebo ziskanych skisenosti.

Nedostato¢na priprava

Nedostato¢na odborna priprava OO, ktori zabezpecujui prevadzku, spravu a
udrzbu zariadeni, systémov a aplikacii z dovodu nedostatku $koleni, odbornej
literatiry, jazykovych znalosti opravnenych osdb.

Podvod alebo komplot

Cielavedoma ¢innost’ jednej alebo viacerych osob (internych zamestnancov,
externych spolupracovnikov a pod.), ktorej cielom je nelegalne obohatenie sa
na Ukor prevadzkovatela, pripadne jej partnerov. FalSovanie pefiazi, cenin,
podacich znakov.

Znicenie udajov
a konfiguracii

Strata, zni¢enie Gdajov spraciivanych aplikaciami, potrebnych pre plynulé a
spravne spraclvanie dat. Strata alebo znigenie konfiguracie operaénych
systémov, APV, databazovych systémov, strata nastaveni zariadeni. Obnova
tychto nastaveni si moze vyziadat’ velké I'udské a casové kapacity.

Kradez Odcudzenie zariadeni, komponentov vypoctovej techniky, softvéru,
dokumentacie, nahradnych dielov, dopravnych prostriedkov, Kradez hmotného
majetku.

Nespokojnost’ Nespokojnost’ s fungovanim , susedské problémy , zvierat v OD,..

Nelegalne zhromaZd’ovanie
Udajov

Nelegalne, neautorizované zhromazd'ovanie idajov. Kombinaciou niektorych
typov udajov, ktoré nie s oznacené ako doverné, mozu vzniknut udaje citlivé z
hladiska prezradenia. Kombinacia niektorych skupin udajov moéze byt’
zaujimava pre rdzne zaujmové alebo nelegalne skupiny.

Neidentifikovatel’nost’
vstupu

Samostatny, nekontrolovany vstup zamestnancov do aplikacii, opera¢nych a
databazovych systémov, priestorov alebo objektov bez moznosti spétne zistit',
kto a kedy sa v nich pohyboval. Nekontrolovany pohyb zamestnancov.

Nesulad s internou
legislativou

NedodrZiavanie, pripadne obchadzanie internych pravidiel platnych v ramci
prevadzkovatel'a ,ktoré st vydavané v podobe smernic, prikazov, metodickych
usmerneni a pod.

Nejasna alebo nespravne
interpretovana legislativa

Nedostatoéne prepracované zakony, ¢asté zmeny zakonov a ich pomal4 alebo
ziadna implementacia do legislativneho prostredia organizacie.

Nedostatok finanénych
zdrojov

Nedostatok finan¢nych zdrojov sa mdze prejavovat’ réznymi spésobmi:
- nedostatkom zdrojov na vnatorn( spravu a prevadzku organizacie,
nedostatkom zdrojov na rozvoj systému, aplikacii, HW komponentov,
nedostatkom zdrojov na rozvoj technoldégii,

nedostatoénym finanénym ohodnotenim ZO,

slabym zabezpecenim bezpecnostnymi systémami.

Hrozba

Popis

Nedostato¢na centralna
sprava

Nedostatocna centralna sprava moze sposobit’ nedostatocny prehlad o
fungovani zariadeni, stratu hlaseni o naruSeni bezpe¢nosti, nekonsolidovanym
stavom databaz a pod.

Nedostato¢né kompetencie

Nedostatok kompetencii, prekryvanie kompetencii. Problémy v komunikacii
medzi jednotlivymi osobami.

Nejasna stratégia a
koncepcia

Nedostatoéné koncepéné riadenie zo strany prevadzkovatela, nejasné stratégia
rozvoja , systémov, technickej infrastruktary, bezpeénosti, technologickej
nevyrovnanosti.

Odmietnutie sluzby

Neposkytnutie pozadovanej sluzby, neziskanie pozadovaného vystupu zo
systému z dévodu nefunkénosti zariadeni, softvéru alebo hardvéru, pretazenia
alebo nedostatocnej prenosovej kapacity liniek, nedodrzanie zmluvy a pod.

Spionaz

Nekontrolovana ¢innost’ cudzich oséb. Jeho ciel'om je ziskanie dovernych
informacii,

Poskodenie imyselné a
neiimyselné

Poskodenie zariadeni, komponentov, hardvéru, softvéru, médii, hmotného
majetku a pod. neimyselne z dovodu chybnej manipulécie, nedostatocného
zaSkolenia obsluhy, chyby tidrzby a obsluhy alebo imyselne (snaha poskodit’
prevadzkovatela).




Prerusenie dodavok
elektrickej energie

Prerusenie dodavky elektrickej energie do objektu kritického z hladiska
prevadzky. Méze byt sposobené prirodnymi vplyvmi (btrka, blesk, preruSenie
vedenia) alebo pretazenim vedenia, pripadne pripojenim d’alSicho odberatel'a
na rozvod, ktory nie je dostatocne dimenzovany. Neexistencia zalozného
napajania s dostato¢nou kapacitou.

Hrozba

Popis

Unik tdajov

Ziskanie Udajov neautorizovanymi aj autorizovanymi osobami a ich vyuzitie
neschvalenym spdsobom s cielom obohatenia sa.

Nevhodné umiestnenie

Umiestnenie ddlezitych aktiv alebo ich ¢asti na miestach s vysokym rizikom

poskodenia poZiarom, zatopenim a pod., pripadne na miestach s ¢astym
pohybom osob.

Nahodné narusenia objektov alebo systémov v ddsledku neplanovanych aktivit
(demonstracie v okoli, kulturne a Sportové podujatia) s naslednym narusenim
priestoru, vniknutie do objektu, prerusenie normalnej prace, vandalizmus.

Vytrznost’

Pomsta, vydieranie alebo psychologicky natlak s moznost'ou ohrozenia zdravia
alebo zivota OO, partnerov, navstev a inych os6b nachadzajicich sa v
priestoroch prevadzkovatela.

Ohrozenie os6b

Prirodné katastrofy a
priemyselné nehody

Pod prirodné katastrofy a priemyselné nehody spada zaplavenie, skrat na
vedeni, zanedbanie protipoziarnych opatreni, imyselné zalozenie poZiaru,
neimyselné zalozenie poziaru, havaria , zosuvy pddy a pod.

Existencia jedného miesta (komponentu) v ktorom st koncentrované kritické
aktiva prevadzkovatel’a bez adekvatnej nahrady.

Single point of failure

Terorizmus Ciel'om terorizmu je nasilné poskodenie organizacie, Co najvicsie narusenie jej
¢innosti, vznik neistoty medzi zamestnancami. M6ze sa prejavit’ uloZzenim
vybus$niny, vydieranim, bratim rukojemnika, vyhraznymi telefonatmi,

poStovymi a listovymi bombami.

Sila hrozieb je hodnotena troma stupfiami:

(V) — vysoka sila hrozby,
(S) — stredna sila hrozby,
(N) — nizka sila hrozby.

Zranitel'nost’
Zranitelnost’ je slabé miesto v systéme, ktoré moze spdsobit’ realizaciu hrozby a narusenie bezpecnosti systému.
Zranitelnost’ je hodnotena troma stupnami:

(V) — vysoka zranitel'nost,

(S) — stredna zranitelnost’,

(N) —nizka zranitelnost’.
Dopad
Je vysledok posobenia realizovanej hrozby na strategicku os. Dopad sa méze prejavit’ zniZzenim integrity, dostupnosti
alebo dbvernosti hodnoteného aktiva. Velkost’ dopadu je priamotmerna po¢tu zasiahnutych strategickych osi a ich
vaham. Hodnotu dopadu bude tvorit’ sucet vah strategickych osi zasiahnutych hodnotenou hrozbou.

Suma dopadov Hodnotenie
0 0
1-2 1
3-4 2
57 3
8 a viac 4




Analyza a hodnotenie rizika

Vyska rizika je ¢iselna hodnota v rozpéti 0 — 8, ktora sa uréuje podla sily hrozby, vysky zranitelnosti a hodnoty
dopadov. Hodnotenie rizika sa v stlade s metodikou robi podla nasledujicej tabul’ky.

Hrozba N S \Y4
Riziko - vyska Zranitelnost’ NS VNS V NI |V
0 ot Pt P B R B I
1 1 2 B P B4R 4
Funkény dopad - 2 2 3 4 B 45 U 5 6
hodnota 3 3 4 B 4 B 6 B |6 |7
4 4 B 656767 I8

Z tabul’ky vyplyva, ze najvysSia hodnota rizika je 8 a najniZsia je 0. Pre prijatie zodpovedajucich opatreni a 'ahsiu
orientaciu mézeme zaviest’ pomocné hodnotenie rizika v Styroch kategoriach.

Nazov Hodnotenie podl'a Opatrenia
tabul’ky 1.3

Zostatkové riziko 0azl Nemusia byt prijaté opatrenia. Riziko je potrebné
sledovat’ a pravidelne vyhodnocovat'.

Nizke riziko 2az4 Planovat’ aplikaciu opatreni v obdobi nad jeden
rok.

Véazne riziko S5az6 Planovat’ aplikaciu opatreni v blizkom obdobi
(jednotky mesiacov).

Kritickeé riziko 7 az 8 Prijat’ okamzité opatrenia proti identifikovanej
hrozbe.

Popis poloZiek funkénych rizik
V nasledujucej tabul’ke je uvedeny prehl'ad poloziek katalogu funkénych rizik.

Polozka

Popis

Aktivum - popis

Aktiva uvedené v tabul’ke boli identifikované pocas funkcionalnej analyzy rizik.

Hrozba - popis

V tomto stipci st uvedené hrozby zo zoznamu hrozieb, ktoré si relevantné pre dané
aktivam. Ak je hrozba aplikovatel'na na aktivum, ale sposobuje len nizke riziko,
neuvadza sa.

Hrozba-C, I, A

V tychto stipcoch je uvedené, ktoré z bezpeénostnych potrieb — C — ddvernost’
(Confidentality), | — integrita (Integrity), A — dostupnost’ (Availability) — mdze hrozba

ovplyvnit.

strategické osi —
popis

Hrozba - sila Tento stipec udéva silu hrozby vo¢i aktivu za predpokladu, Ze nie sii implementované
ziadne bezpeénostné opatrenia. Sila hrozieb je v sulade s metodikou hodnotena troma
stuptiami: (V) —vysokad, (S) —stredna a (N) — nizka sila hrozby.

Zranitenost’ — Stipec uréuje zranitelnost' v zmysle dovernosti, dostupnosti a integrity. Nevztahuje sa len

popis na sucasnt zranitelnost’ prevadzkovatela, ale odraza aj jej predpokladany vyvoj.

Zranitenost’ — Stipec udava velkost' zranitelnosti aktiv. Zranitelnost’ je hodnotend troma stuptiami (V) —

hodnota vysokd, (S) —strednéa a (N) — nizka.

Dopady na V stipcoch je zoznam strategickych osi. U tych osi u ktorych je mozné oéakéavat’ dopady

v dosledku realizacie hrozieb je vyznacena vaha tychto zasiahnutych osi, u osi u ktorych
sa zasiahnutie nepredpoklada je prazdne pole.

Dopady na
strategické osi —
hodnota

V tomto stipci je ohodnotena velkost’ dopadov. Sposob uréenia hodnoty dopadov je
popisany vyssie.

Riziko — hodnota

Tento stipec uréuje troven rizik pre jednotlivé aktiva. Rizika sa hodnotia v stlade
s metodikou v §kale od 0 po 8. Po odsuhlaseni bude kritériom implementacie
bezpeénostnych mechanizmov.

Riadenie rizika

V tomto stipci sa nachadza navrh konzultantov na riadenie rizika. Do uvahy prichadzaju
tri moznosti (S) — sprdva, (P) — prenesenie, (A) — akceptovanie.

Vysledkom rizikovej analyzy aktiv informacného systému je postidenie a hodnotenie rizik pdsobiacich na informacny
systém. Z analyzy mbzeme vidiet’ postidenie vietkych hodnotenych aktiv IS podrobne po jednotlivych hrozbach.
S pohl'adu pouzitej metodiky mézeme rizika pdsobiace na IS rozdelit’ do nasledovnych kategorii:
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Hodnotenie rizik

Kategdria Pocet (%
Zostatkové 18 14,1%
Nizke 102 79,7%
\Vysoké 8 6,3%
Kritické 0 0,0%

Kategorie rizik

Vysoké Kritické Zostatkové
6% 0% 14%

Nizke
80%

Z uvedenej tabul’ky je mozné identifikovat’, Ze aj ked’ nebolo identifikované Ziadne kritické riziko bude
nNevyhnutné prijat’ opatrenia pre obmedzenie vysokych rizik. Ide najma o tieto oblasti:

bezpecnost’ tdajov, kde nie je mozné vylucit’ vynesenie informacii z organizacie, resp. neautorizovant
¢innost’. Tieto rizika sa tykaju vSetkych skupin tidajov,

vsetky uschovné objekty pre uloZenie materialov obsahujucich osobné udaje by mali byt kovové (odolné proti
poziaru) so zamkovym systémom vyssej triedy (min. trieda 2 podl'a CSN P ENV 1627),

Ak by doslo k prenosu dat cez internet je nutné dosledne trvat’ na dodrZiavani bezpeénostnych pravidiel pri
pripajani sa k internetu tak, aby nebolo mozné realizovat’ spojenie z iného, nez uréeného pocitaca,

v zmysle platnej legislativy nie je potrebné zaistit’ podpisanie stihlasu zamestnancov so spracovanim ich
osobnych Udajov pre potreby mzdovej a ekonomickej agendy,

rizika vyplyvajuce z moznych nespravnych rozhodnuti alebo zanedbania povinnosti zo strany vedenia, ktori
spracavajii OU, aj ostatnych zamestnancov nemozno tplne vyléit, ale je ich mozné minimalizovat’ sustavnym
zvySovanim kvalifikacie, preverovanim znalosti prislusnych povinnosti a déslednou kontrolnou ¢innost’ou na vsetkych
tsekoch.

Nepokryté rizika

Cast’ vaznych rizik mozno zaradit’ do kategdrie nepokrytych rizik, pretoze vzhladom na ich charakter nie je mozné ich
v potrebnej miere eliminovat’. Su totiz sposobené nedokonalost’ou 'udského faktora (moznost’ podvodu, presadzovania
osobnych zaujmov, nespol'ahlivosti, tniku tdajov, skratového konania, zdmerného osobného utoku) a nedostatkami
realnej spolocenskej situdcie, v ktorej organizacia pdsobi (moznost’ vydierania, prinutenia k spolupraci), ak nie su
vSeobecne vytvorené spol'ahlivé mechanizmy zabranujuce takymto aktivitdm.

Analyza zhody prijatych opatreni s poziadavkami Standardov
Spdsob hodnotenia zhody

V nasledujucich tabul’kach je vykonana analyza zhody skutkového stavu v podmienkach organizacie s poziadavkami
Standardov. Na zaver je celkové vyhodnotenie stavu ochrany po oblastiach a za cely systém ochrany. Celkové
hodnotenie je dané podl'a vzorca:



b)
c)

STAV OCHRANY = 2 Wi x Hi kde STAV OCHRANY je celkovy stav ochrany osobnych Udajov v organizécii

Wi véhovy koeficient hodnotenej oblasti, 2Wi=l
Hi hodnotenie v i-tej oblasti.

Vahové koeficienty hodnotenia

Oblast’ Hodnota vdhového koeficientu
1. Fyzické opatrenia 0,20
2. Technické opatrenia 0,20
3. Programové opatrenia 0,30
4. Rezimové opatrenia 0,15
5. Personalne opatrenia 0,15
KONTROLNA SUMA 1,00

Vysledkom analyzy je nasledovné posudenie zhody:

Oblast’ Skoére za oblast’ Hodnotenie
1. Fyzické opatrenia 36,67 Standardna
2. Technické opatrenia 65,00 Standardné
3. Programové opatrenia 61,14 Standardné
4. Rezimové opatrenia 45,71 Standardna
5. Personalne opatrenia 63,33 Standardna
CELKOVE HODNOTENIE | 55,03 Standardna

Je potrebné poznamenat), Ze nie je nevyhnutné, aby boli splnené uplne vsetky poziadavky Standardu. Z tabul’ky pre
celkové vyhodnotenie je zrejmé, ze uz stav, pri ktorom su splnené aspon 2/3 zo vsetkych poziadaviek, zodpoveda
nadsStandardnej urovni ochrany udajov a splnenie poziadaviek na Grovni viac ako 1/3 zodpoveda standardnej urovni.
Maximalne poziadavky (hodnotenie 1,00 = 100 % splnenych poziadaviek) sa uplatiiuji len napr. v sektore obrany,
finanénych institaciach, strategickych podnikoch a pod.

Na z&klade vypracovanej analyzy rizik a analyzy zhody so $tandardami st odpora¢ané nasledovné opatrenia.
Postupy pri havariach, poruchach a inych mimoriadnych situaciach

Prevadzkovatel’ zostladi dokumentaciu krizovych planov tak, aby do nich zakomponoval situacie bezprostredne
stvisiace s ochranou a bezpecnostou osobnych a inych citlivych tdajov. Organizacia zabezpe¢i ucinné fungovania
krizového planu, harmonizuje vSetky opatrenia, ktoré sa maji aplikovat’ v pripade niektorej z krizovych situdcii. V
smernici nie st uvedené vSetky opatrenia, pretoZe jeho sucast’'ou su aj opatrenia vyplyvajlce z inych vSeobecne
zavaznych predpisov.
Krizovy plan okrem iného urcuje:

organiza¢né opatrenia uréujuce ¢innosti pri naruseni objektu a priestorov, v ktorych sa spractvaji osobné
udaje, a pri pokuse o naruSenie objektu,

organizacné opatrenia pri zisteni naruSenia fungovania IS,

organiza¢né opatrenia urcujuce ¢innosti v pripade vzniku mimoriadnych udalosti,

spbsob vykonu kontroly opatreni krizového planu.

Organiza¢né opatrenia urcujice ¢innosti pri naruseni objektu a chraneného priestoru a pri pokuse o
narusenie objektu a chraneného priestoru

Za naruSenie objektu a chraneného priestoru a pokus o narusenie objektu a chraneného priestoru sa pre ucely krizového

planu rozumie:

kradez obycajna;
kradez vlamanim,;
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pokus kradeze;

teroristicky Utok;

sabotaz, poSkodzovanie cudzej veci, vytrznost’;
hrozba ulozenim vybusného systému.

3.1 KradeZe a pokusy kradeZi

KradeZou sa rozumie trestny &in kradeZe alebo jeho pokusu (8§ 247 trestného zakona) a to aj v pripade, ze doslo ku
kradezi udajov bez rozdielu ich dolezitosti. Pri kradeZi v objekte a chranenom priestore sposobenej vlastnym
zamestnancom, pracovnikom inych servisnych dodavatel'skych firiem, navstevou v pracovnej dobe, sa vykonaju tieto
organizacné opatrenia:

Poradie | Popis opatrenia Kto vykona Spo6sob
1. Zadrzanie pachatel’a kradeze zamestnanci Znemoznenim tniku
a pokusu o kradez — ak je to z priestorov prevadzkovatela.
mozné O zadrzZani ihned’ informovat’
nadriadeného a bezpe¢nostného
spravcu
2. Oznamenie zistenej kradeze v obdcan, ktory kradez zistil Oznamit’ skutoénost’ svojmu
objekte nadriadenému

a bezpecnostnému spravcovi
a vyckat na ich pokyny.

zamestnanci Oznamit skutocnost’ organom
¢innym v trestnom konani
(Policajnému zboru)

3. Zabezpedenie miesta kradeZe pred | zamestnanci Fyzickym strazenim,
vniknutim neopravnenej osoby vytvorenim t¢innej prekazky
a pre uchovanie dékazného vstupu do priestorov v ktorych
materialu pre d’alSie vySetrovanie je mozné predpokladat’, ze ku

kradezi doslo

Pri teroristickom atoku na objekt, su na objekte prijaté tieto organizaéné opatrenia:

Poradie | Popis opatrenia | Kto vykona | Sposob

Zamestnanci a osoby zadrZiavané v priestoroch organizacie a priamo ohrozované na Zivotoch

1. Zabezpedenie bezpeénosti Kazdy zadrziavany Primeranou spoluprécou
zadrziavanych osob s pachatel'mi s cielom navodit’

kl'ud, neprovokovat’ k ¢inom
vedicim K stratdm na Zivotoch
2. Unik z ohrozeného priestoru Kazdy zadrziavany Unik realizovat’ len za asistencie
privolanej ozbrojenej pomoci,
ucinne spolupracovat’ s tymom
realizujicim oslobodenie
zadrziavanych osbb

Zamestnanci priamo nechrozovani teroristickym Gtokom
1. Oznamenie zistenej skutocnosti Kazdy obcan, ktory skuto¢nost’” | Bezodkladne informovat’ organy
zistil policajného zhoru, potom
nadriadeného pracovnika

a bezpecnostného spravcu

2. Sledovanie a strazenie Do prichodu prislusnikov Pozorovanim miesta

ohrozeného priestoru policie zamestnanci teroristického Utoku z bezpeénej
vzdialenosti, sledovanie pohybu
0s0b a vozidiel.

3. Zamedzenie vstupu dal$ich oséb | Do prichodu prislusnikov Podanim informécie vhodnym
do ohrozeného priestoru policie zamestnanci sposobom
4. Sucinnost’ s policajnym zborom Kazdy ob¢an Podrl'a pokynov a poZiadaviek
poskytne kazdy pracovnik
policajnému zboru ucinnu
pomac.

Ciel’ zvladnutia kazdého teroristického titoku je najprv ochrana Zivota a zdravia 0s6b a az nésledne majetku
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3.2 Poskodzovanie cudzej veci, sabotaZ a vytrinost’

Za poskodzovanie cudzej veci (majetku prevadzkovatel’a), sabotaz a vytrznost’ sa vSeobecne povazuju ¢innosti, ktoré
maju poskodit’ majetok prevadzkovatela alebo znemoznit jej d’alSie normalne fungovanie, pricom si pachatel’ obvykle
neprisvojuje majetok prevadzkovatela. Za majetok sa povazuje hmotny ale aj nehmotny prevadzkovatela.

Pri zisteni tychto ¢inov sa postupuje rovnako ako pri kradeziach.

3.3 Hrozba uloZenia vybusného systéemu

Pri hrozbe uloZenia vybusného systému, st na objekte prijaté tieto organiza¢né opatrenia:

Poradie | Popis opatrenia Kto vykona Spbsob

1. Evakuacia zamestnancov Opravnena osoba Hlasom, telefénom, osobne.
organizacie a 0sdb Ur¢it’ miesto kam maja byt
nachadzajucich sa v priestoroch evakuované osoby.
organizacie

2. Informovat’ ostatné organizacie Opravnena osoba Telefonickym vyrozumenim,
nachadzajuce sa v budove alebo vyslanim zamestnanca.

3. Povinnost’ oznamit’ uloZenie Opravnena osoba Telefonicky policajnému zboru
vybusného systému

4, Zabranenie vstupu osob do Opravnena osoba Po spolahlivom zisteni, ze
priestorov organizécie v8etky osoby opustili priestory

uzamknut vstupné dvere.
5. Spolupréca s policajnym zborom | Kazdy obéan Podl'a pokynov policie

3.4 Organizacné opatrenia pri naruSeni fungovania IS

Naru$enim fungovania informacného systému organizacie sa rozumie akakol'vek situacia, ktora ma za nasledok
poskodenie, zni¢enie, modifikaciu, alebo unik tdajov z NVR alebo pocitaéov. Narusenim je takisto neziaduce alebo
nepredpokladané chovanie pouzivaného softvéru, aj ked’ zdanlivo nevedie k naruseniu Gdajov, programovych
prostriedkov a operaénych systémov (jedna sa hlavne o ¢innost’ virusov alebo obdobnych infiltracii). Za narusenie sa
povazuje aj porucha NVR alebo pocitaca, ktora méze spdsobit’ stratu idajov. Pre zvladnutie uvedenych situdcii sa
stanovuju nasledujlce opatrenia:

Poradie | Popis opatrenia Kto vykona Sposoh

1. Zamedzenie d’alSich $kod. Opravnena osoba Bezodkladné bezpeéné vypnutie
pocitaca, odpojenie zdroja
elektrickej energie, vratane
periférii. Odpojenie od
komunikaénych prostriedkov.
Pri volI'be sposobu vypnutia
zvolit malu stratu tidajov
(rozpracovanej prace) pred
rozsiahlym poskodenim
zariadenia a Udajov.

2. Hlasenie narusenia. Oprévnend osoba Informovat’ bezpeénostného
spravcu a zamestnanca
zodpovedného za chod IS

3. Poskytnutie uc¢innej pomoci pri Vsetci obcania Podl'a pokynov bezpecnostného
odstrafiovani §kdd a vySetreni spravcu a zamestnanca
incidentu. zodpovedného za chod IS

3.5 Organizacné opatrenia uréujiice ¢innosti v pripade vzniku inych mimoriadnych udalosti

Mimoriadnymi udalost’ami sa pre Géely krizového planu v stvislosti s ochranou IS organizécie rozumejd najma:
(nos obcanov s cielom ohrozit’ prevaddzkovatela,
vydieranie ob¢anov s ciel'om ohrozit’ prevadzkovatel’a, Zivelna pohroma, prirodn4 katastrofa, priemyselna
a ekologické havaria.

3.6 Unos

Unosom s cielom ohrozit’ prevadzkovatel'a sa rozumie najm trestny &in brania rukojemnika (§ 234a trestného zakona),
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ktorého ciel'om je printtit’ prevadzkovatel’a, aby konala proti svojim vlastnym z&dujmom, resp. aby inak porusovala
zékony SR. V pripade Gnosu sa vykonaju tieto opatrenia:

Poradie | Popis opatrenia Kto vykona Spdsob
1. Ohlésenie unosu policajnému Obéan, ktory bol unoscami Bezodkladne telefonicky
zboru a nadriadenému kontaktovany, alebo sa o0 Gnose | informovat’ policajny zbor
pracovnikovi . inak dozvedel. a riaditel’ku organizécie .
2. Spolupréaca s Gnoscami. Obcan, ktory je v kontakte Uposlichnut’ pokyny Unoscov
s Ginoscami. (okrem podmienky

neinformovat’ policiu), pokusit’
sa odlozit’ plnenie podmienok na
prepustenie. S Unoscami
nevyjednavat’, navodit’ zdanie
ucinnej spoluprace.

3. Sucinnost’ s policiou. Obéan, ktory je v kontakte Postupovat’ podl'a pokynov
s Unoscami. policie.

3.7. Vydieranie a natlak na obcana

Vydieranie a natlak na ob¢ana st hrozby inych osob, alebo prevadzkovatel’a smerujlce k tomu aby vydierany na
ktorého je vyvijany nétlak konal proti zaujmom prevadzkovatel’a. Pre pripad vydierania a natlaku sa stanovuju tieto
organiza¢né opatrenia:

Poradie | Popis opatrenia Kto vykona Spbsob
1. Ohlasenie vydierania Obcan, ktory bol inoscami Bezodkladne telefonicky policajnému
a natlaku. kontaktovany, alebo sa zboru a riaditel’ke organizécie.
0 Unose inak dozvedel.
2. Spolupréca s vydieraémi. Vydierany ob¢an. Podl'a pokynov policie

spolupracovat,, navodit’ zdanie
spolupréce a poskytntit’ pomoc
a informécie vedice k odhaleniu
vydieraca.

3. Izolovanie vydieraného. Opravnena osoba Vydieranému znemoznit’ konanie
proti zaujmom organizacie —
znemoznenim pouzivania telefonu,
faxu, kopirovacich zariadeni a PC,
pripadne aj nevpustenim do
priestorov. Izolaciu konzultovat’

s policajnym zborom.

3.8. Zivelnd pohroma, prirodnd katastrofa, priemyselnd a ekologicka havaria

Hrozby rozsiahlych zivelnych pohrém, prirodnych katastrof, alebo ekologickych a priemyselnych havarii st nizke.
Najpravdepodobnejsou Zivelnou pohromou je poziar. Pri ostatnych pohroméach a havariach sa postupuje obdobne ako
pri poziari. Pre zvladnutie poziaru je vypracovany plan poziarnej ochrany Plany obsahuju aj poradie evakuacie

a zachrany majetku .

3.9. Opatrenia na oSetrenie rizik

Na ochranu osobnych tidajov budi pouzité primerané $tandardy, ktoré sa pouZivaju na ochranu OU. Na zaklade tychto
podkladov, boli pre ucely ochrany osobnych tdajov vypracované ucelové standardy. Pre informacné systémy s
pouzitim automatizovanych a neautomatizovanych prostriedkov spractivania sa pouziju Standardy vsetkych skupin, t.j.:

a) Fyzické opatrenia;

b) Technické opatrenia;

c) Programové opatrenia;

d) Rezimové opatrenia;

e) Personalne opatrenia.

Na zéklade vypracovanej analyzy rizik a analyzy zhody so $tandardami st odporucané nasledovné opatrenia.
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Cl 4
Zakladné zasady bezpecnej prevadzky IS

Opravy, Upravy a akykol'vek zasah na vSetkych komponentov IS mézu vykonavat' len kvalifikované
osoby, konajice na zaklade platného, vopred daného poverenia. Vsetky opravy a tpravy musia byt
primerane zdokumentovane.

Pri odstraiovani portich kI'ai¢ovych komponentov IS je zodpovedné osoby opravnené vyhlasit’ technickd
prestavku na nevyhnutny ¢as potrebny pre odstranenie poruchy.

Na pocitacoch IS je zakazané inStalovat’ a prevadzkovat programové vybavenie ziskané nelegalnym
spdsobom, resp. porusujuce platné licenéné podmienky.

Prevadzkovatel' je povinny zabezpeCit' antivirovi ochranu IS pracoviska kvalitnym antivirovym
prostriedkom a zabezpecit’ jeho véasnu aktualizaciu.

V pripade vyrad’ovania pocitacovych systémov a médii su zodpovedné osoby povinné zabezpecit’
dokladny vymaz udajov IS na vyrad’ovanych zariadeniach a médiach.

Kazda opravnena osoby je povinna pri dlhodobom opusteni miestnosti, v ktorej je uloZena jemu
pridelend pracovna stanica, odhlasit’ sa zo systému. V pripade kratkodobého opustenia miestnosti musi
aspon aktivovat’ Setri¢ obrazovky s heslom.

CL5
Zalohovanie udajov IS

Opravnena osoba je povinna systematicky zalohovat’ udaje IS v stlade so zdznamom spracovatel’skych
¢innosti.

Opravnena osoba je opravnena zalohovat’ udaje IS, na ktorych je zachytena protipravna ¢innost’ , a tieto
udaje odovzdat prislusnym orgdnom na konanie v tejto veci. Odovzdanie zdlohovanych udajov musi byt
realizované protokolarne. Protokol je sucastou tohto PTOO.

Opréavnené osoby su povinné zalohovat’ aj kompletny systém nahravacieho zariadenia tak, aby bolo
mozné v pripade potreby rychlo obnovit' zdkladné a aplikacné programové vybavenie, konfiguracné
subory, Struktaru suborového systému a vSetky podstatné parametre systému potrebné pre rutinni
prevadzku.

Média so zaloznymi képiami udajov a systému je nevyhnutné skladovat’ tak, aby boli chranené pred
neopravnenou manipulaciou a nepriaznivymi vplyvmi prostredia a aby sa zmensilo riziko suc¢asného
poskodenia alebo zni¢enia ako originalnych, tak aj zaloznych kopii chranenych udajov

Vsetky média so zaloznymi képiami tidajov musia byt oznaCené tak, aby oznacenie jednoznacne

urcovalo aktualny obsah média a taktiez aby bolo mozné urcit datum vytvorenia zaloznej koépie na
predmetnom médiu.

Vsetky média so zaloznymi kopiami udajov a programového vybavenia musia byt oznacené tak, aby

oznacenie jednoznacne urovalo aktualny obsah média a taktiez aby bolo mozné urcit’ ditum vytvorenia
zaloznej kopie na predmetnom médiu.

CL6
Zasady rieSenia nepredvidanych udalosti s dopadom na prevadzku alebo udaje IS

V pripade nepredvidanej situacie ohrozujucej prevadzku IS, alebo udaje IS su opravnené osoby povinné
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pri rieSeni stvisiacich problémov zaistit' primerani ochranu vSetkych komponentov systému
obsahujdcich citlivé Gdaje 1S pred pristupom neopravnenych os6b.

V pripade nepredvidanej situacie je prevadzkovatel' opravneny vyhlasit' technicka prestavku na
nevyhnutny ¢as potrebny pre rieSenie udalosti.

Pri odstranovani nasledkov nepredvidanych situacii je prevadzkovatel' opravneny stanovit' prioritu
poradia rieSenia problémov.

CL7
Zasady rieSenia bezpecnostnych incidentov

V pripade vyskytu bezpecnostného incidentu opravnend osoba bezodkladne informuje prevadzkovatela, s
ktorym tiez konzultuju postup rieSenia incidentu.

Riesenie kazdého bezpeCnostného incidentu musi byt primerane zdokumentované. Dokumentuje sa
predovSetkym pricina vzniku incidentu (pokial’ je znama), dosledky, vSetky opatrenia prijaté pri rieSeni
incidentu a ich u¢innost’.

Opravnené osoby sa pri rieSeni bezpecnostného incidentu riadia nasledovnymi prioritami:

a) bezodkladné obnovenie beznej prevadzky IS asponi v redukovanom rezime, zabezpeCenie
ochrany udajov IS, zachovanie dokazového materidlu nevyhnutného na d’alSiu analyzu pricin
vzniku bezpecnostného incidentu,

b) zistenie pri¢in, ktoré viedli k vzniku bezpe¢nostného incidentu,

€) uréenie zodpovednosti za vznik bezpeénostného incidentu a vyvodenie dosledkov,

d) zovSeobecnenie zistenych skuto¢nosti a navrh opatreni na zabranenie opakovanému vyskytu
bezpecnostného incidentu.

4. Prevadzkovatel’ nahlasi kazdy bezpe&nostny incident Uradu na ochranu osobnych Gdajov do 72 hodin od
jeho zistenia na adrese: statny.dozor@pdp.gov.sk

CL8
Prevencia

Prevadzkovatel’ je povinny pravidelne kazdy mesiac zabezpecit’ vykonanie zakladnej preventivnej kontroly
kI'aCovych komponentov IS (testovanie systému, odstranenic nepotrebnych suborov, postdenie rychlosti
zaplhania pamitovej kapacity, mnoZstvo a vek Zivotnosti médii pouZivanych na zalohovanie, previerka na
vyskyt novych programov v systéme, vycistenie komponentov systému a pod.). Na tento ucel je
prevadzkovatel’ opravneny vyhlasit' odstavku systému na nevyhnutne potrebni dobu. Termin odstavky
stanovi tak, aby ¢o najmenej narusil beznu ¢innost’.

Opravnené osoby su povinni pravidelne, minimalne raz za Stvrtrok, vykonat’ zakladnu preventivnu kontrolu
zameran( na preverenie funkénosti komponentov nevyhnutnych pre rieSenie nepredvidanych situdcii
(zariadenie pre zalohovanie a obnovu udajov, média so zaloznymi kopiami udajov a programov, aktualnost’
zalohovanych pristupovych hesiel a d’alSich uchovavanych parametrov systému).

CL9
Zaverec¢né ustanovenia
Porusenie tychto pravidiel bude posudzované ako zavazné porusenie pracovnej discipliny zamestnanca

v zmysle prislu$nych ustanoveni Zakonnika préce resp. zakona NR SR ¢.18/2018 o ochrane osobnych udajov,
smernica EU — GDPR.

Busince, dna 06.marca 2024

Schvalil:

Vypracoval: Ing. Zoltan Végh, starosta obce
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